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RENDORSECT FELH

UZLE:ETI CSALASQK A KIBERTERBEN
-

Az interneten torténd ugyintézés, kommunikacié elterjedését a binézok is igyekeznek kihasznalni. A
gazdalkod6 szervezeteket az alabbi két csalasi forma érinti leggyakrabban. A moddszerek ismeretében
konnyebben felismerhet6k és kivédheték az ilyen kisérletek. A Rend6rség most ehhez nyujt segitséget.
Legyen On is koriiltekints, hogy ne véljon aldozatta!

SZAMIACSALAS

Az elkévet6k tgy tesznek, mintha cége tuzleti partnerei (pl. beszallitok) lennének. A csalok arrél
tajékoztatjak, hogy a kapcsolattartasi adatok vagy a fizetési adatok (pl. kedvezményezett banki adatai)
megvaltoztak. Az lzenet tobbféleképpen érkezhet: telefonon, levélben, e-mailben, stb. A felad6 e-mail cime
nagyon hasonlithat tizleti partner e-mail cimére vagy akar a levelezési rendszer feltorése esetén érkezhet az
lzleti partner igazi e-mail cimérdl is. Az 4j e-mailt cimet, telefonszamot vagy bankszamlat pedig a csalok
teligyelik.

MIT TEHET MINT CEG?

¢ Tajékoztassa alkalmazottait a csalok altal hasznalt moédszerekrol!

e Minden esetben ellenériztesse a beszallitokkal vagy szerzédésekkel kapcsolatos adatok (kapcsolattartasi
adatok, fizetési mod, bankszamla szamok) médositasara vonatkozé igényeket!

* Figyelmeztesse az alkalmazottait, hogy mindig gy6z&djenek a fizetési kérelem jogossagardl, és
ellenérizzék, nincs-e valamilyen szabalytalansag a szamlan!

* Minimalizalja a szallitokkal és szerzédésekkel kapcsolatos nyilvanos adatokat a cége honlapjan vagy
k6z6sségi médiaban!

MIT TEHET MINT ALKALMAZOTT?

e Alaposan ellendrizze az tzleti partnerektdl érkezé kéréseket, killondsen, ha a kapcesolattartasi adatokban,
fizetési moédokban, bankszamlajuk megvaltoztatasardl tajékoztatnak! Fokozattan ellenérizze a feladé e-mail
cimét, ne csak a megjelenitett nevet!

* Ne hasznalja a levélben/faxon/e-mailben érkezett kérésekben szereplé kapcsolattartisi adatokat!
Alkalmazza a korabbi levelezésekben szerepléket!

* Legyen személyes kapcsolata a céghez, amelynek rendszeresen utal!

* Bizonyos 6sszeg feletti kifizetés esetére dolgozzon ki egy eljarast a bankszamla és a kedvezményezett
ellenérzésére! (pl. egyeztessen személyesen vagy videdhivasban a cégnél 1évé kapcesolattartojaval)!

* A kozosségi médiaban a lehet6 legkevesebb informaciot osszon meg munkaltatéjarol, ne osszon meg
adatokat tzletei partnereikrél, szerzédésekrol!

Tovabbi informaciékért latogasson el honlapounkra és Facebook oldalunkra:

http:/ /www.police.hu/hu/hirek-es-informaciok/bunmegelozes /internet-biztonsag
https:// Www.faceb@(.com /internéttudatosan
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VEZETO NEVEBEN ELKOVETETT CSALAS

szamlajarol torténd atutalasra veszik ra.

e Kozvetlenil olyan vezet6 1ép kapcsolatba az
tgyintézovel, akivel eddig nem volt kapcsolata.
* Teljes titoktartas kérése. Nyomasgyakorlas  és

surgetés alkalmazasa.

¢ Fenyegetés vagy szokatlan jutalom {gérete.

* A belsé eljarasoktdl vagy a gyakorlattdl valo eltérésre
vonatkozo kérés.

MIT TEHET MINT CEG?

* Ismerje meg és tajékoztassa alkalmazottait a csalok

altal hasznalt moédszerekrdl!

* Figyelmeztesse  alkalmazottait, legyenek

hogy
el6vigyazatosak a fizetési kérelmekkel!

* Vezessen be belsé protokollokat a kifizetésekkel
kapcsolatban!

* Ellenériztesse az e-mailben vagy telefonon érkezett
tizetési kérések jogossagat!
felil a
informacidkat, minimalizalja azokat a legsziikségesebbre,

e Vizsgilja cég weboldalan  szerepl6

legyen 6vatos a kozosségi médidban

*  Gondoskodjon  informatikai  rendszerei

(pl.
elektronikus levelezés) biztonsagarol!
* Ha csalast észlel, mindig értesitse a rendérséget, akkor

is, ha nem érte kar!

vagy e-mailt kiilldenek neki. Azonnali atutalas kérnek, gyakran hasznaljak a ,,titoktartas”

alkalmaznak az tigy fontossagara és siirgésségére tekintettel.

Az elkbvetSk a cég pénzigyi tgyintézGjét valamilyen megtévesztéssel hamis szamla kifizetésére vagy a cég

A csalok jol ismerik a céget, {gy magukat annak magasszint vezet6jének kiadva, felhivjak az alkalmazottat
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a cég bizik 6nben

kifejezéséket”. Kihasznalhatjak a vezetd tavollétét és az e-mailben arra hivatkoznak, hogy nem elérhetd.
Stirgés ok miatt kérik az utalast: adougyek, vallalatfelvasarlas. A kérés elutasitisa esetén fenyegetést

A felad6 e-mail cime nagyon hasonlithat cégvezetd e-mail cimére vagy akar a levelezési rendszer
feltorése esetén érkezhet az igazi e-mail cimrél is.

ARULKODO JELEK MIT TEHET MINT ALKALMAZOTT?

e Szigoruan tartsa be a fizetéssel kapcsolatos
biztonsagi szabalyokat!

* Fokozattan ellendrizze a feladé e-mail cimét,
ne csak megjelenitett nevet!

e Ha kétsége merul fel egy fizetési kéréssel
kapcsolatban, mindig egyeztessen felettesével
vagy egy hozzaértd kollégajavall

* Soha ne nyisson meg gyanus linkeket vagy
mellékleteket, amelyek e-mailen érkeznek!

* Legyen kilondsen figyelmes, ha a sajat e-
mail fiokjaba Iép be a céges szamitégépen!

* Minimalizalja a munkajaval és munkahelyével
kapcsolatos  informaciok — megosztasat  a
k6z6sségi oldalakon!

* Ne osszon meg informaciot a cég szervezeti
felépitésével, biztonsagaval és eljarasi rendjével
kapcsolatban!

* Ha gyanas e-mailt vagy telefonhivast kap,
mindig lletve a

jelezze a  vezetSjének,

biztonsagért felelés részlegnek!

INTERNET

ONLINE IS BIZTONSAGBAN

TUDATOSAN

Orszagos Rendér-fékapitanysag

Tovabbi informaciékért latogasson el honlapounkra és Facebook oldalunkra:

http:/ /www.police.hu/hu/hirek-es-informaciok/bunmegelozes /internet-biztonsag
https:// www.facebé(jk.com /internéttudatosan
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