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Uj év, régi és 4j problémak, 0j és régi triikkok. ..

A csaloknak mindig sikeriil ijabb és Gjabb oOtletekkel eléallni, amikor az emberek atverésérdl van szo. 2024.
elsé hirlevelében az internetes és telefonos csaldsokrdl, azok megeldzésének, valamint a vagyon elleni
erdszakos biincselekmények elkeriilésének lehetéségeirdl adunk tajékoztatas. Beszéljenek Ondk is rola, hogy
elkeriilhetd legyen az 4aldozattd valas!

Tovabbra is legyenek 6vatosak és koriiltekintok!
Ne adjunk esélyt a biin6zoknek!

Generaciok talalkozasa

A szépkoruak kedves tanacsokkal lattak el a fiatalokat, a gyermekek pedig rajzokkal, digitalis
alkotasokkal késziltek arra a palyazatra, melyet a Komarom-Esztergom Varmegyei Rendér-
fékapitanysag Blinmegelézési Alosztalya hirdetett meg. A beérkezett irasokban az idések az
egymas iranti figyelem, tlrelem fontossagara hivtak fel az ifjabb korosztaly figyelmét. A
gyermekek alkotasaibdl pedig jol latszik, hogy aktivan, tartalmasan téltik a szabad idejiuket
csaladi, barati korben. Vagynak az elfogadasra, a kozosségi életre, szivesen foglalkoznak
képzémUivészettel - legyen szé a hagyomanyos kézzel készilt vagy a modern, informatikai
eszkdzokkel 1étrehozott képekrdl.

A palyazat eredményhirdetésén dr. Vaczula Jozsef rendér ezredes, blinlgyi rendérfékapitany-
helyettes adta at a dijakat.

A legaktivabbak a Fiizes Utcai Altalanos Iskola tanuldi voltak, igy kézilik keriilt ki a legtébb
dijazott: Varga Rajmund, Bus Rikardd, Lévai Zsuliett, Horvath Janos, Krizsan Rebeka, Bus
Jazmin, Balogh Zsiiliett, Gyongydsi Leila Zsuzsanna, Kis Brendon és Kiss Laszlé Gabor.

Dijat vehetett at a TSZC Blathy Otté Szakképz6 Iskola és Kollégium harom tanuldja: Téth Armin,
Verbanszky Fanni és Juhasz Mercédesz. A TSZC Mikes Kelemen Technikum és Szakgimnazium
tanuléja Gotz Nikolett, valamint a Launai Miklés Reformatus Iskola didkja Vojcsek Kata szintén
elismerésben részesiilt.

A szépkoruak palyazatan Cserna Andrasné, Babolcsai Sandorné Teca, Linn Marton, Hegyi
Janosné és Belkovics Maria vehetett at egy-egy ajandékcsomagot.




Kiberbiinozés

A robbanasszerlien fejlédé digitalis vildg nagyon vonzova valt a
kiberblindzO0k szdmara. A megtévesztésen alapuld nyerészkedés, az
atverések ¢és csalasok kiilonbozé formai ismertek, az elkovetok
pedig egyre kifinomultabb megolddsokat alkalmaznak annak
érdekében, hogy 4ldozataikat megkarositva- jellemzden anyagi-

xkk¥ haszonhoz jussanak.
kK Mint mindenki el6tt ismert, hogy az orszagban és megyénkben is

szinte napi szinten indulnak biinteteljarasok a kibertérben
elkovetett csalasok miatt. Az adathaldsz csaldsoknak rendkiviil sok
 —— - formaja ismert, az elkovetések modja, eszkdze és célja alapjan
megfigyelhetdk bizonyos altalanos jellemzdk, amelyek alapjan meg
lehet hatarozni a leggyakoribb tipusokat.

Annak érdekében, hogy ne legylink a kiberblindzés aldozatai ezért szeretnék par hasznos tanicsot
megosztani, melyet tobb szakmai internetes portalrol gytjtottem 6ssze. Kérlek figyeljetek oda a lent leirt
ajanlasokra, lehetdség szerint sziileitek szeretteitek kozott is mondjatok el ezeket az ajanldsokat.

PHISHING: ADATHALASZ BANKI E-MAILEK
Az adathalészat olyan, banki tigyfeleket célzd, csald szandéku e-mail, amely személyes, pénziigyi vagy
biztonsagi informécioi megosztasara veszi ra a cimzettjét. Ezek a levelek azonosnak tlinhetnek azokkal az
tizenetekkel, amelyeket az igazi bankok kiildenek: lemasoljak a valodi e-mailek logdit, kinézetét és
stilusat, esetenként korabbi (hamis vagy valos) levélvaltasok részleteit is tartalmazzak. Altalaban siirgetd
hangvételiiek, példaul biintetéssel fenyegetnek arra az esetre, ha nem valaszol, de arra is kérhetik, hogy
toltson le egy mellékletet, vagy kattintson egy hivatkozasra. A kiberblin6zk arra épitenek, hogy az
emberek elfoglaltak: feliiletes attekintésre, futd pillantdsra a hamis e-mailek igazinak tlinnek. Ennek
kovetkeztében a cimzett nagyobb valosziniiséggel veszi komolyan 6ket, €s cselekszik a leirtak szerint.

Mit tehet?

= Legyen kiilondsen éber, ha egy ,,banki” e-mail bizalmas informécidkat kér, példaul az online banki
jelszavat! A bankok kizardlag biztonsagos moddon, az online banki feliileten kommunikalnak az
tigyfelekkel, sosem kérnek bizalmas adatokat ilyen formaban!

= Ne kattintson az iizenetben 1évé hivatkozasokra, és ne nyissa meg a mellékleteket, a webes
bejelentkezések cimeit inkdbb manualisan gépelje be, vagy haszndlja a hivatalos banki oldalt!

* Mindig legyen gyanakvé a masok altal kezdeményezett olyan kapcsolatfelvételekkel szemben, amikor
nem tud minden kétséget kizdr6an megbizonyosodni a mésik fél identitasarol! Kiilondsen igaz ez az
elektronikus kommunikacioéra: ne valaszoljon a gyants e-mailekre!

» Vizsgalja meg alaposan az e-mailt! Keressen kovetkezetlenségeket és értelmetlennek tiind dolgokat,
példaul furcsa nyelvezet, helyesirasi hibak, siirgeté hangnem, szokatlan formatumu csatolmany (.zip
stb.).

= Keressen nehezen észrevehetd kiilonbségeket a feladd cimében: a nulla példaul ,,0” betiinek tiinhet!
Vesse 0ssze a kiildd e-mail cimét a bank korabbi iizeneteivel!

= Legyen kiilonosen koriiltekinté a mobileszkdzok hasznalatakor! Telefonon vagy tablagépen nehezebb
lehet észrevenni az adathaldsz kisérleteket. Nem lehet a gyants hivatkozasok f6l¢ vinni az
egérmutatdt, és a kisebb kijelzé miatt a nyilvanvaloé hibakat is nehezebb észrevenni. A gyanus e-
maileket jelentse bankjanak: minden vallalat szivesen veszi az ilyen tipusi tamadasokrol szo6lo
informéciokat. Ha kétségei vannak, hivja fel a bankjat!

* Mindig tartsa naprakész allapotban szoftvereit, beleértve a bongészot, a virusirtdé programokat és az
operacids rendszert!



MEGHAMISITOTT BANKI OLDALAK

Az adathaldsz banki e-mailekben (phishing) taldlhato hivatkozdsok gyakran egy meghamisitott banki

weboldalra vezetnek, ahol a célszemélyt a pénziigyi és személyes adatai megadasara kérik. Ezek a

webhelyek szinte teljesen ugyanolyanok, mint a mintanak hasznalt valddi oldal. Altalaban tartalmaznak

azonban egy felugrd ablakot, amelyik a banki hitelesitd adatok megadasat kéri. Gyanus lehet tovabba a

gyenge mindségl grafika, valamint a silirgetd hangvételli iizenetek, tartalmak. A valodi bankok nem

hasznalnak ilyen ablakokat, tartalmakat.

Mit tegyen, ha adathalész banki e-mailt kapott?

» Soha ne nyissa meg a bank webhelyét e-mailben taldlhatd hivatkozésra kattintva!

=  Mindig gépelje be a hivatkozast, vagy hasznalja a ,,Kedvencek” k6z¢é elmentett linket!

» Hasznaljon olyan bongész6t, amely lehetdvé teszi a felugro ablakok blokkolasat!

= Eléugro ablakok 4ltaldban bizalmas adatokat kérnek Onrél. Ne Kkattintson rajuk és ne adjon meg
személyes adatot az ilyen oldalakon!

= Amennyiben a bank szeretné felhivni a figyelmet valamilyen fontos dologra, a figyelmeztetést az online
banki feliileten jeleniti meg.

Bankkartyajanak adatait (kartyaszam, lejarati datum, CVC/CVV kod) ne
adja meg senkinek telefonon vagy e-mailben!

Allitson be hasznalati szokdsainak megfeleld vasarlasi és
készpénzfelvételi limitet! Sziikség esetén ezeket barmikor modosithatja
rovid idére (altalaban 24 6rara) bankja telefonos Ugyfélszolgalatan vagy
mobilalkalmazasaban.

Csak banki fizetési oldalon vagy megbizhat6 fizetési szolgaltatéd oldalan
vagy alkalmazasaban adja meg bankkartyajanak adatait!

Allitson be kétfaktoros hitelesitést minden olyan szolgéltatasnal vagy
alkalmazasnal, ahol a bankkartydja adatait elmentette, illetve
amelyeken keresztiil bankkartyajaval fizethet!

HAMIS TRANZAKCIOK JOVAHAGYASA

A bankok az online belépéshez és a tranzakcidk jovahagyasdhoz kétlépcsds hitelesitést kovetelnek meg, az

tigyfélnek a jelszon kiviil egy masik modon is azonositani kell magat. Ez az azonositas torténhet az ligyfél

birtokdban 1évé kodgeneratorral, az in. tokennel, amely a sorozatszamatol és a hasznélat idOpontjatol

fliggden egy egyszer felhasznalhatd, rovid ideig (1-2 perc) érvényes kodot szolgaltat, vagy az tligyfél altal

megadott telefonszamra érkezé SMS-ben szerepld szam megadasaval. El6fordulhat azonban olyan eset is,

amikor a masodlagos hitelesitéshez elégséges csak a telefonon megjelend felugré gombot megnyomni, vagy

az ujjlenyomat-olvasdhoz hozzdilleszteni az ujjat. Ezek a jovahagyasi kérelmek megjelenhetnek az iigyfél

telefonjan akkor is, ha nem személyesen maga az iigyfél, hanem a bankszamldja felett rendelkezé mas

személy kezdeményezte a belépést vagy a tranzakciot. Ha egy csald probal belépni vagy hamis tranzakciot

inditani, az ligyfélnek ugyantigy meg kell adnia a masodlagos hitelesitési adatokat ahhoz, hogy a belépés

vagy a tranzakci6 sikeres legyen.

Mit tegyen, ha hamis azonositéasi folyamatot észlel?

= Mindig ellenérizze, hogy a belépési kisérletet vagy a tranzakciot, melyet jova akar hagyni, valéban On,
vagy az On 4ltal megbizott személy kezdeményezte! Sose hagyjon jova ismertlen kérést!

= A kapott jovahagyd SMS-ben ellendrizze a jévahagyasra vardé miiveletet, az dsszeget €s a cimzettet, ha
szerepel benne!

= A banki miiveletek jovahagyasdhoz hasznalt tokent sose hagyja feliigyelet nélkiil!

= Hasznéljon a mobiltelefonjan képernyd-zarat!

= (Csak sajat ujjlenyomatait regisztralja a telefonjaba!

» Allitsa be ugy a mobiltelefonjat, hogy az SMS-ben kapott iizenetek tartalma csak a képernyézar feloldasa
utan legyen lathat6!



VISHING: HAMIS BANKI HIVASOK
A vishing (az angol ,,voice” ¢és ,,phishing”, vagyis hang és adathalaszat szavak kombinacidja) olyan
telefonos csalds, amelynél a tdmadd megprobalja személyes, pénziigyi vagy biztonsagi informacioi
megosztasara, vagy pénz atutaldsdra ravenni az aldozatokat, akik altaldban banki tigyfelek. Tipikus
formaja a vishingnek, amikor a csalé az adathalasz hivas soran megprobalja elhitetni a felhasznaloval,
hogy ténylegesen egy banki alkalmazottal beszél, €s egy pénziigyi tranzakcid soran fellépett hiba vagy
csalasgyant miatt telefonal.

Mit tegyen hamis banki hivas esetén?

= Kezelje ovatosan, fenntartassal a kéretlen telefonhivasokat!

=  Minél siirgetdbb a hivas és az lizenet, annal gyanusabb! Lassitson és gondolja at alaposan, hogy mit
is kérnek val6jaban!

» Gyanus telefonhivés esetén ne adjon meg személyes adatokat és szakitsa meg a beszélgetést!

» Ha a kijelzett telefonszam valdban a bank tigyfélszolgalati telefonszama, az sem garancia arra, hogy
tényleg onnan keresik. Annak az ellenérzésére, hogy az illet6 valdéban az, akinek mondja magat,
keresse meg a szervezet telefonszamat (a weboldalukon vagy online kereséssel), és 1épjen veliik
kapcsolatba kozvetlentil!

= Ne hasznalja az ellenérzéshez a hivo altal megadott telefonszamot! A szam hamis lehet, vagy
kifejezetten a csaldshoz is 1étrehozhattak.

» A csalok az interneten kdnnyen megszerezhetik az alapvetd informaciokat Onrdl vagy a vallalatrol,
amelynek dolgozik, példaul a kozosségimédia-profilok felhasznalasaval. Nem bizhat meg a hivoban
csak azért, mert O ismeri ezeket az adatokat.

= Soha ne adja meg a betéti vagy hitelkartyaja PIN-kodjat, CVV kddjat, vagy az online banki jelszavat!
A bankok sosem kérik el ezeket az informacidkat!

= Soha ne telepitsen masok kérésére olyan programot szamitogépére vagy telefonjara, amit nem ismer!

* Soha ne utaljon pénzt telefonon érkezé kérésre! Egy bank sosem kér ilyet.

= A csalési szdndéku hivéasokat jelentse a bankjanak!

SMISHING: HAMIS BANKI SMS-EK

A smishing (az angol ,,SMS” és ,,phishing”, vagyis SMS ¢és adathaldszat szavak kombinacidja) olyan

csalds, amelynél a timado SMS segitségével probal megszerezni személyes, pénziigyi vagy biztonsagi

informaciokat. Megbizhat6 forrasnak alcazzak magukat, Ggy tesznek, mintha egy bank, kartyakibocsato,

futarszolgalat, kozmiiszolgaltaté vagy valamilyen egyéb szolgaltatdo képviseletében jelentkeznének. Az

lizenet arra kéri a cimzettet — altaldban siirgeté modon —, hogy nyisson meg egy weboldalra vezetd

hivatkozast, telepitsen egy alkalmazést, vagy hivjon fel egy telefonszdmot a fiokja ellendrzése, frissitése

vagy Ujraaktivalasa érdekében. A hivatkozas hamis weboldalra mutat, a telefonszamon pedig egy csald

jelentkezik, aki az adott cég munkatarsdnak adja ki magat. Célja olyan informéacidk megszerzése,

amelyek segitségével aztan ellophatjak a pénzét.

Mit tegyen, ha hamis banki SMS-t kapott?

= Ne kattintson kéretlen szoveges tlizenetekben érkezett hivatkozasokra, mellékletekre vagy képekre a
kiildoé személyazonossaganak ellenérzése nélkiil! Az ellendrzéshez keressen rd a szdmra az interneten
(ha csalasrol van szo, valosziniileg nem On lesz az elsd), vagy hasonlitsa dssze a szamot az érintett
szervezet hivatalos telefonszamaval!

= Ne hagyja, hogy siettessék! Végezze el a megfeleld ellendrzést, barmennyi idébe is kertiiljon!

» Ha ismerds szamrol érkezik az SMS, az sem garancia arra, hogy megbizhatd. Lehetséges, hogy egy
ismerdse mar aldozatul esett a csaloknak, igy fel tudjak hasznalni az 6 telefonszamat és adatait.

* Soha ne vélaszoljon olyan SMS-re, amely a PIN-kodjat, az online banki jelszavat vagy barmilyen
mas biztonsagi azonosito adatat kéri!

» Azonnal vegye fel a kapcsolatot a bankjaval, ha azt gyanitja, hogy valaszolt egy smishing iizenetre €s
megadta banki adatait!



HAMIS ONLINE AJANLATOK,
VASARLASOK

A fogyasztok és a vallalkozasok egyre

tébbet vasarolnak és adnak el az

interneten. Az online ajanlatok

sokszor valéban kedvezdk, de

ovakodjon a csaloktol!

Mit tegyen, hogy elkerllje a hamis

online ajanlatokat?

= Ha lehet, belfoldi kiskereskedelmi
webhelyeken vasaroljon, igy
nagyobb valdszinliséggel kertilheti
el, oldhatja meg az esetleges
problémakat!

= Nézzen utana a dolgoknak:
vasarlas el6tt olvasson
értékeléseket, ismertetket az
adott termékrél!

= Kizardlag biztonsagos fizetési
szolgaltatasokkal fizessen!
Gyanakodjon, ha pénzkuildési
szolgaltatas hasznalatat kérik!

= Csak biztonsagos
internetkapcsolat hasznalatakor
fizessen, ne hasznaljon ingyenes
vagy nyilvanos wifihalézatokat!

= Csak biztonsagos készilékrél
fizessen! Gondoskodjon az
operacios rendszer és a biztonsagi
szoftverek folyamatos frissitéserdl!

= Ovakodjon a hihetetlendl j6
ajanlatokat kinal6 reklamoktol
vagy a csodat igéré termékektdl!
Val6szinlileg hamis, ha tul szépnek
tdnik ahhoz, hogy igaz legyen.

= Ha olyan felugro ablak jelenik meg
a képernyén, amely nem vart
nyereményrol tajékoztatja Ont,
jusson eszébe, hogy ez nagy
valoszinliséggel egy rosszindulatu
program!

= Ha nem érkezik meg a termék,
vegye fel a kapcsolatot az
eladoval! Ha nem valaszol, vegye
fel a kapcsolatot bankjaval és az
online piactér Uzemeltet6jével!

forras: https://www.mnb.hu/
fogyasztovedelem/digitalis-biztonsag/?
gclid=CjOKCQjwnbmaBhD-
ARISAGTPcfXCZfTg4eGMrP5wAKwOPiOB-1f
LljJvVLhSzI7KpFwKqUOR4tpWUiMaAgF _EA
Lw_wcB

VEDEKEZES A KIBERCSALASOK ELLEN
Felkésziiltséggel, odafigyeléssel és eldrelatassal csokkenthetd
annak az esélye, hogy ilyen tipust blincselekmény aldozatava
valjon: legjobb védekezés az éberség! A kovetkezo tippek a
kibertamadasok elleni védekezéshez, azok elkeriiléséhez
nyujtanak segitséget.

Ellendrizze rendszeresen online fiokjait!

Ellendrizze rendszeresen bankszamléjat, és a gyanus
tevékenységekrol tegyen bejelentést bankjanal!

Az interneten csak biztonsdgos webhelyeken fizessen!
Ellendrizze, hogy a webhely cimének beirasara szolgalo
mezOben lathato-e a lakat, illetve figyeljen arra, hogy a
webcim eleje https legyen, és csak biztonsagos kapcsolatot
hasznaljon! Nyilvanos wifi helyett sajat mobilinternetre
csatlakozzon!

Bankja soha nem kérdez olyan bizalmas

informaciokat telefonon vagy e-mailben, mint az online
fiokja hitelesitd adatai (felhasznalonév, jelsz6). Ha ilyen
jellegti felszolitast kap, gyanakodjon, és mielébb jelentse
bankjanal!

Ne osszon meg senkivel telefonon vagy e-mailben banki vagy
személyes adatot, beleértve a bankkartya-adatokat is!

Ne készitsen, kiildjon vagy tegyen kozz¢é kozosségimédia-
feliileteken a bankkartydirol késziilt fotot!

Ne telepitsen semmilyen alkalmazast a szamitogépére vagy
mobiltelefonjara mas kérésére, még akkor sem, ha azt a
bankja nevében teszik.

Minél siirgetdbb egy hivas vagy lizenet, annal gyanusabb.
Ha egy ajanlat tal jonak tlinik ahhoz, hogy igaz legyen, szinte
minden esetben csalas.

Nézzen utana, cllenorizze az adott oldalt, miel6tt vasarol!
Csak akkor fizessen, ha biztonsagos az internetkapcsolat!
Keriilje az ingyenes vagy nyilvanos wifit!

Mindig tigyeljen személyes adatai biztonsagara, valamint
azok biztonsagos tarolasara!

Szoftvereit rendszeresen frissitse, tartsa 6ket napra kész
allapotban!

Gondolja at alaposan, mennyi személyes informaciot oszt
meg a kdzosségimédia-oldalakon! A csalok az adatai és
féenyképei felhasznalasaval hamis személyazonossagot
hozhatnak 1étre, vagy megprobalhatjak atverni.
Hasznaljon biztonsagos hitelesitést!

Ha azt gyanitja, hogy megadta fidkja adatait egy csalonak,
azonnal vegye fel a kapcsolatot a bankjaval!
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Tisztelt Intézményvezetok,
kedves Pedagogusok!

Az eldz6 évekhez hasonloan a Komarom-Esztergom
Varmegyei Rendor-fokapitanysag Blniigyi Osztaly
Blinmegel6zési Alosztalya tovabbra is vallalja, hogy
téritésmenetesen tart eseti, binmegeldzési
tajékoztato orakat didkoknak, valamint igény esetén
tantestiileteknek, sziilloknek a kovetkezo

témakban:

1./ A gyermek-és fiatalkort jogsértések jellemzoi, az elkovetoveé és sértetté valas megeldzése
/blincselekmények €s szabalysértések, a legjellemzdobb gyermekeket és fiatalokat érintd

jogsértések beazonositasa, elkdvetési formak az iskolakban, kdvetkezmények/

A téma feldolgozasahoz ajanlott idd: 45 perc

Ajanlott célcsoport: altalanos iskolak 5-8., valamint kozépiskolak 1-2. évfolyamai

2./ Drogprevencios tajékoztato ora /legalis és illegalis drogok veszélyei, kabitdszerek és designerek
jogi vonatkozasai, diszkobalesetekkel valo 0sszefiiggések/

A téma feldolgozasahoz ajanlott idd: 45 perc

Ajanlott korcsoport: altalanos iskolak 7-8., valamint a kdzépiskoldk 1-2-3. évfolyamai

3./ Az internet veszélyei, a biztonsagos internet hasznalat néhany alapvetd szabalya.

A téma feldolgozasahoz ajanlott idd: 45 perc

A megcélozni kivant korcsoport: altalanos iskoldk 5-8., valamint kdzépiskoldk 1-2. évfolyamai

4./ Az iskolai erdszak /alapvetd informaciok az iskolai er6szak formairdl, a jelenség veszélyei,
lehetséges kovetkezmények, a probléma kezelésének lehetdségei/

A téma alapszintli feldolgozasahoz ajanlott ido: 45 perc

Ajénlott korosztaly: 4ltalanos iskoldk 5--8. évfolyamai

5./ Személyes biztonsag kisiskolasoknak /alapvetd biztonsagi szabalyok kicsiknek; egyediil otthon,
az utcan, mit tehet, ha elkeveredik valahol stb./

A téma alapszintli feldolgozasahoz ajanlott idd: 45 perc

Ajénlott korosztaly: altalanos iskoldk 1-2-3. évfolyamai

6./ A kornyezet-és allatvédelem alapjai renddri szemmel

A téma feldolgozasahoz ajanlott idd: 45 perc

A megcélozni kivant korcsoport: altaldnos iskolak

Minden tajékoztatdhoz hasznalunk kisfilmet, valamint Power Point prezentaciot. A foglalkozasok
megtartasdhoz minden esetben sziikségiink van technikara: laptop, projektor, hangfal

7./ Kerékparok ingyenes regisztracidja/Bikesafe program

Lehetdséget nytjtunk az iskoldba kerékparral jaré gyermekek €s dolgozok biciklijének ingyenes rend-
fokapitanysagok ingyenesen beregisztraljak a kerékparokat azok legfontosabb paramétereivel,
fénykép-melléklettel. Amennyiben a kerékpart eltulajdonitjdk, a hatdsag rendelkezik a jarmi
korozésének kiadasahoz sziikséges adatokkal. A kerékparos regisztraciot igényld iskoldkkal a részleteket a
jelentkezésiik utan telefonon egyeztetjiik.

Mind a didkok, mind pedig a pedagogusok, sziilok részére felajanlott tajékoztatokkal kapcsolatban
fontos tudnival6, hogy az irdsban /lenti e-mail cimre /megérkezett felkéréseket lehetdségeinkhez
mérten, sorrendben probaljuk kielégiteni, azonban el6fordulhat, hogy csak hetek mulva jelentkeziink
konkrét idépontot egyeztetni az iskolanal, lakdotthonndl, ezért tiirelmiiket kérjiik.

Kérjiik, hogy az egyes témakhoz ajanlott korosztalyokat legyenek szivesek figyelembe venni, hiszen a
tanulok életkori sajatossagai szerint probaltuk kiajanlani az egyes témakoroket.

A konkrét 6rak megtartasara valé megkereséseiket az alabbi e-mail cimre varjuk:
bunmeg@komarom.police.hu



mailto:bunmeg@komarom.police.hu

A csaldok csomagkiildé szolgaltatdk nevében kiildenek lizeneteket

A karantén-szabalyok életbe lépése 6ta jelentésen megemelkedett az internetes vasarlasok,
valamint a csomagkildd szolgaltatok altali kézbesitések szama. A helyzet Uj lehetéséget
teremtett a kiberb(indzéknek arra, hogy személyes adatokat szerezzenek meg, kompromittaljak
az elektronikus kommunikaciot, és ezek felhasznalasaval tovabbi blincselekményeket
kdvessenek el.

Az elmult napokban tobb lakossagi bejelentést is érkezett a rendérségre olyan SMS-
Uzenetekre hivatkozva, melyben a cimzettet egy csomagkuldemény rovid idén bellli érkezésére
emlékeztetik. Az Uzenet egy linket tartalmaz, amelyet megnyitva valamely csomagkulldé
szolgélat arculati elemeivel ellatott weboldal jelenik meg, azonban ott semmilyen funkcié nem
érhetd el. Az oldal egyetlen célja, hogy az évatlan latogato telefonjara vagy mas okoseszkdzére
egy kartékony kodot tartalmazo alkalmazast telepitsen, melynek segitségével az elkdveték
hozzaférhetnek az eszkdzon tarolt adatokhoz. A tamadas elsésorban Android-rendszert futtato
eszkozoket érint, melyeken telepilést kdvetéen az alkalmazas akar a netbank-applikaciéban
tarolt adatokhoz is hozzaférhet.

Az aldozatta valas elkeriilése érdekében fogadjak meg az alabbi tanacsokat!
A tamadas megel6zése céljabdl minden esetben ellenérizze, hogy valdban attél a
csomagkulldé-szolgaltatétol kapja-e az értesitést, amelytél a csomagot varja!

Vegye figyelembe azt is, hogy a csomagkuldé szolgaltatok sajat, hivatalos weblapjukra
iranyitjak at a felhasznaldkat a csomagkdvetési rendszer eléréséhez! A legtdbb esetben

a szolgaltatdk kozvetlendl az lizenetben is tajékoztatjak a csomagkézbesités varhatd
idépontjardl, azt nem sziikséges kilon fellleten ellendrizni.

Az Uzenetben érkezett hivatkozasra kattintas el6tt minden esetben érdemes megtekinteni, hogy
milyen cimen nyilik meg az adott tartalom, és amennyiben ez mar latszélag is eltér a szolgaltatd
valds oldalatdl, azt mielébb zarjak be!

Az androidos eszkdzokdén nem javasolt az ismeretlen forrasbdl szarmazoé alkalmazéasok
telepitésének engedélyezése.Ezen kivil célszer(i lehet valamilyen biztonsagi szoftver
hasznalata is, amely automatikusan blokkolja a kartékony tartalmak elérését.

Kisillattartok figyelmébe! G &% sypervet
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BUNCSELEKMENY VAGY TULAJDON ELLENI SZABALYSERTES :
ALDOZATAVA VALT? SEGITSEGRE VAN SZUKSEGE? NINCS EGYEDUL!
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Hivja a hét minden napjan éjjel-nappal INGYENESEN

elérhets ALDOZATSEGITO VONALAT:

06 80 225 225

D R )

rzeln “témogatés, pszicholdégusi
gitségnyujtas

Jogi tanacsadas az elszenvedett

sérelmekkel dsszefliggésben

Gyakorlati és egyéb tgyviteli
segitség

Aldozati statusz igazolasa mas
~szerv altal nyujtott ellatas,
szolgaltatas vagy tamogatas
igénybevételéhez

Azonnali pénzligyi segély a lakha-
tassal, ruhazkodassal, élelmezéssel
és utazassal kapcsolatos, valamint
a gyogyaszati és kegyeleti jellegl
rendkiviili kiadasok fedezésére

Allami karenyhités a szandékos
személy elleni erészakos
blincselekmények esetén

*A SEGITSEGNYUJTASI FORMAK MIND INGYENESEN, SZOCIALIS RASZORULTSAG VIZSGALATA NELKOL VEHETOK IGENYBE, UGYANAKKOR EGYES TAMOGATASOK IGENYBEVETELE JOGSZABALYBAN
MEGHATAROZOTT FELTETELHEZ KOTOTT,

FOVAROS| £§ MEGYE!
KORMANYHIVATALOKBAN MOKODO
TERULET! ALDOZATSEGITO SZOLGALATOK:
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l IGAZSAGUGY! MINISZTERIUM ALDOZATSEGITO Koz"dNT KORMANYHIVATALOK

ALDOZATSEGITO
KOZPONTOK
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