A Nemzeti Ad6- és Vamhivatal nevével visszaéld, karos csatolmanyt tartalmazé e-mailek
terjedésére hivja fel a figyelmet.

Intézetlinkh6z tobb allampolgari, valamint vallalati megkeresés érkezett, amely szerint
gyanus, latszélag a Nemzeti Adé- és Vamhivataltol, hivatalos cimrél érkezé és hivatalos
formatumu levelet kaptak.

A karos csatolmanyt tartalmazd levél id6zitése nem véletlen, hiszen az elkovetkezé
id6szakban a torvényi hatarid6k miatt sok felhasznalénak kild ki hasonld értesitét a
Nemzeti Add- és Vamhivatal, igy feltételezhet6en meg fog szaporodni az ehhez hasonlé
rosszindulatlu e-mailek szama.

A karos levél megtévesztéen hasonlit egy valédi Ugyfélkapus értesité lizenetre, és a levél
feladdja is valddinak tlinik (ertesites@tarhely.gov.hu), azzal a kiildnbséggel, hogy a
hamis e-mail tartalmaz egy csatolmanyt. A levél fejlécének vizsgalatabol kidertl, hogy
az valdéjaban nem a NISZ Zrt. altal Gzemeltetett tarhely.gov.hu szolgaltatastoél érkezik,
vagyis a feladdét meghamisitottak.

A levélben a felhasznald tarhelyére feltoltott dokumentum tipusa ,,Addalany
adodbevallasi tervezet”, a dokumentum neve pedig: ,,Ad6-visszairasi_tervezet.img”.

A NISZ Zrt. altal Gzemeltetett tarhely.gov.hu szolgaltatastol érkez6 hivatalos értesitések —
példaul, ha Uj dokumentum érkezett a tarhelyére — sosem tartalmaznak mellékletet,
hiszen egy ilyen dokumentum kizarélag az Ugyfélkapus hitelesitési folyamat utén érheté
el. Tehat ha egy ilyen értesités csatolmanyt tartalmaz, az biztosan csalé Uizenet.

A levélben szereplé linkek ténylegesen az Ugyfélkapu tarhelyre (,https://tarhely.gov.hu”-
ra és a ,,https://magyarorszag.hu”-ra) vezetnek, ahol a felhasznalé bejelentkezhet.

Az NBSZ NKI az alabbiakat javasolja:

e Ebben az idészakban fokozott 6vatossaggal kezeljuk ezen e-maileket! Az ilyen tipusu
értesitésekhez SOSEM tartozik csatolmany, a hivatkozott allomanyok a felhasznalé
tahelyére kerulnek feltoltésre és onnan elérhetbek.

e Amennyiben az ertesites@tarhely.gov.hu cimrél érkezé levelek csatolmanyt
tartalmaznak, semmiképpen se nyissa meg a hivatkozott mellékletet!

 Ugyan az Intézetiinkh6z beérkezett levelekben a hivatkozasok az Ugyfélkapu tarhelyére
vezettek, javasoljuk, hogy mindig az Ugyfélkapu hivatalos weboldalan
(https://ugyfelkapu.gov.hu) jelentkezzen be dokumentumai megtekintéséhez!
Amennyiben felmerult a lehet&sége, hogy a csatolmany megnyitasra kertlt, az NBSZ NKI
javasolja az érintett munkaallomas teljeskorl virusvédelmi atvizsgalasat.



